PLIEGO DE BASES Y CONDICIONES TECNICAS

CONSIDERANDOS INICIALES

1. El Poder Judicial de Tierra del Fuego sera el usuario de los productos de software
solicitados pudiendo el mismo instalarlos y utilizarlos en todos sus organismos
dependientes.

2. Se contratara licenciamiento de uso por el Término de 1 (UN}) afo, con servicio de

actualizacion de bases, definiciones y firmas de virus por el término de 1 (UN) anc.

3. A efectos de centralizar |a Informacicn, minimizar tiempos de aprendizaje y asignacion
de recursos humanos, se ponderardan Unicamente aguellas ofertas que tengan todos los
renglones de soluciones de software solicitados, en una Unica solucién integrada. Se

adjudicara a la oferta que resulte mas conveniente.

4, PLAZO DE INSTALACION: El plazo de instalacién de la solucion es de 90 (NOVENTA)

dias corridos computados a partir de |a notificacion de la Orden de Compra.

5. El proveedor brindara soporte técnico por el tiempo que dure el licenciamiento por mail

y/o teléfono.

6. E| proveedor debera capacitar 2 un total de tres personas de los sectores de IT v

Seguridad de la Informacion, durante el periodo contratado.
7. Idioma de las soluciones propuestas: ESPANOL e INGLES.

8. CONFIDENCIALIDAD: Toda la informacion a la que el prestador de cada servicio
acceda con motivo de la prestacion del servicio y/o quede bajo su guarda y conocimiento
sera considerada secreta y mantenida por la empresa en absoluta reserva y no la podra
suministrar a ninguna persona fisica y/o juridica sin expresa autorizacién del Poder Judicial
de Tierra del Fuego. El incumplimiento de lo descrito en el parrafo precedente provocara |a
rescision del contrato v de corresponder, se dispondran acciones legales por el dano

ocasionado de acuerdo a la Ley de Proteccion de Datos Personales.

9. El proveedor debe contar con, al menos, dos (2) tecnicos certificados por la marca en

las soluciones ofertadas, en el pais.

10. El ejecutor de los trabajos debera poseer experiencia comprobable en instalaciones de
estas caracteristicas. Se requeriran asimismo antecedentes en |a ejecucién de por lo
menos TRES (3) instalaciones de similar o mayor envergadura que la requerida. Se
tendran en cuenta las dimensiones de los proyectos presentados como antec:e::lentes, W

seran considerados soélo aquellos proyectos que se hallen terminados y entregac}ﬁs.
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OBJETO DE LA PRESENTE NOTA

El objeto de la presente es la adquisicién de un servicio de licencias de soluciones antivirus por un

periado de 1 (UN) afo, para los siguientes productos:

HESEEIFciﬁH NTID.
SOLUCION ANTIVIRUS TIPO EDR PARA ESTACIONES 800 | U$s22.93
| DE TRABAJO.- LIC X 12 MESES -
| SOLUCION ANTIVIRUS TIPO EDR PARA SERVIDORES - 40 US$s 49.13
LIC X 12 MESES.- |
| SOLUCION ANTIVIRUS PARA DISPOSITIVOS MOVILES 22 U$s 38.54
(SMARTPHONE/TABLET).- LIC X 12 MESES -
H
E S
| SOLUCION DE CIFRADO / ENCRIPTACION DE DATOS | 800 USs 4.67
| PARA ESTACIONES DE TRABAJO-- LIC X 12 MESES- |
| CAPACITACION E INSTALACION DE LAS SOLUCIONES 1| $37e900
OFERTADAS PARA 3 PERSONAS, |
R | [ —
CERTIFICACION OFICIAL DE LA MARCA ADQUIRIDA 1 USs
LUEGO DE FINALIZADA LA INSTALACION 1295.17
| SERVICIO REMOTO DE GESTION, ADMINISTRACION Y 1 | $1010400
CONTROL X 12 MESES

Valores de referencia de mercado por cada tipo de prc producto/servicio.

Las soluciones ofertadas deberan ofrecer:

(Los nombres de las tecnologias solicitadas pueden variar segln cada tipo de proveedor, el cual
debera indicar su equivalencia con los solicitado si hubiera variacién en la denominacion)

SOLUCION ANTIVIRUS DE PROTECCION DE PROXIMA GENERACION CON EDR Y XDR

PARA ESTACIONES DE TRABAJQ Y SERVIDORES

1. Consola de Administracion

1.1.1. Todos los componentes que forman parte de la solucion, de seguridad para servidores,
estacionses de trabajo deben ser suministrados por un solo fabricante. No sg‘ aceptaran

composiciones de productos de diferentes fabricantes; 1 .
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1.1.3.

1.1.5.

1.1.6.

§ P (7

La consola de monitoreo y configuracion debera ser a través de una central Unica, basada
en web y en nube o modalidad on premise, que deberd contener todas las componentes
para el monitoreo y control de la proteccion de los dispositivos;

La consola debera presentar un tablerc de control con el resumen del estado de proteccion
de los ordenadares y usuarios, asi como indicar las alertas de eventos de criticidades alta,
media e informacional:

La consola debe permitir la division de los ordenadores dentro de la estructura de
administracion en grupos;

Debe permitir la sincronizacion con Active Directory (AD) para la gestion de usuarios y
grupos integrados en las politicas de proteccidn.

Debe poseer la posibilidad de aplicar reglas diferenciadas por grupos de usuarios, usuarios
individuales, grupos de maguinas y equipos individuales;

La instalacién debe poder realizarse de forma manual obtenida a través del cliente
descargado de la consola central o también via correo electronico. El instalador debe
permitir la distribucion del cliente a través de Active Directory (AD) para multiples
maguinas.

1.1.8. Proporcionar actualizaciones del producto y de las definiciones de virus y proteccion contra

1.1.9.

1.1.10.

1.1.11.

1.1.12.

1.1.13.

1.1.14.

intrusos;

Debe permitir exclusiones de escaneo para un determinado sitio web, archivo o carpeta,
aplicacion o proceso. Tanto a nivel global, como especifico en cada politica.

La consola de administracion debe permitir la definicién de grupos de usuarios con
diferentes niveles de acceso a la configuracion, las politicas y los registros;

Permitir la programacion de la exploracion contra virus con la posibilidad de seleccionar
una maguina o grupo de maquinas. con pericdicidad definida por el administrador;

Utilizar protocolos seguros estandar HTTPS para la comunicacion entre |a consola de
administracion y los clientes administrados.

Los mensajes generados por el agente deben estar en el idioma espafol o permitir su
edicién.

Permitir la exportacién de los informes gerenciales a los formatos CSV y PDF, If"




1.1.15. Los recursos del informe vy el monitoreo deben ser nativos de |la propia consola central de
administracion;

1.1.16. Posibilidad de mostrar informacion como nombre de la maguina, version del antivirus,
sistema aperativo, direccidn P, versidn del motor, fecha de la actualizacion, fecha de la
dltima verificacion, eventos recientes y estado;

1.1.17. Capacidad de generacién de informes, estadisticas o grafices, lales comao:

1.1.17.1.Detalle cuales usuarios estan activas, inactivos o desprotegidos, asl como detalles de
estos

1.1.17 2.Detalle de los ordenadores gue estan activos, inactivos o desprotegidos, asi como
detalles de las exploraciones y alertas en los ordenadores;

1.1.18. La comunicacién debe permitir limitar el ancho de banda utilizado por los agentes.

1.1.19. La herramienta de administracién centralizada debe administrar todos los componentes de
la proteccion para estaciones de trabajo y servidores y debe diseharse para administrar,
supervisar y elaborar informes de endpoint y servidares.

1.1.20. La Consocla de administracién debe incluir un panel eon un resumen visual en tiempo real
para comprobar el estado de seguridad,;

1.1.21. Deberd proporcionar filtros pre-construidos que permitan ver y corregir solo los
ordenadores que necesitan atencion;

1.1.22. Debera mostrar los ordenadores administrados de acuerdo con los criterios de categoria
(detalles del estado del equipo, detalles sobre la actualizacion, detalles de avisos y errores,
detalles del antivirus, etc.), y ordenar los equipos en consecuencia,

1.1.23. Una vez que se identifigue un problema, debe pemmitir corregir los problemas de forma
remota, con al menos las siguientes opciones:

-1.23.1. Proteger el dispositivo con la opcion de Inicio de una exploracion;
.1.23.2. Forzar una actualizacidn en ese momento;

-1.23.3. Ver los detalles de los eventos ocurridos;

4
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1.1.23.4. Ejecutar la comprebacion completa del sisterna;
1.1.23.5. Forzar el cumplimiento de una nueva politica de seguridad;
1.1.236. Mover el equipo a otro grupo;

1.1.23.7. Borrar &l equipo de |a lista;

1.1.23.8. Aislarlo a demanda de |a red corporativa.

1.1.24. Actualizar las directivas de seguridad cuando un equipo se mueve de un grupo a otro
manual o automaticamente; 1



1.1.25. Grabar un registro de auditoria seguro que supervise la actividad en la consola de
administracion para el cumplimiento de regulaciones, auditorias de seguridad, analisis y
solucion de problemas forenses;

1.1.26. Debera permitir exportar el informe de registros de auditoria en formatos CSV y PDF;

1.1.27. Debe contener varios informes para el analisis y control de los usuarios y endpoint. Los
informes se deben dividir, como minimo, en informes de: eventos, usuarios, control de
aplicaciones, periféricos y web, indicando todas las funciones solicitadas para los
endpoints;

1.1.28. Permitir la ejecucion manual de todos estos informes, asl como la programacion y envio
automatico por correo electrénico en los formatos CSV y PDF

1.1.29. Debera tener la posibilidad de implementar servidores de caché locales para utilizar de
manera eficiente el uso del ancho de banda.

1.1.30. Debera tener la posibilidad de instalar un servidor para reenvio de eventos en caso de que
el agente no pueda comunicarse con la consola en la nube.

2, Caracteristicas basicas del agente de proteccién contra malware;

2.1.1. Deteccidon del malware en pre-gjecucion y comprobar el comportamiento maliciosa para
detectar malware desconocido;

2.1.2. Debe realizar la verificacion de todos los archives accedidos en tiempo real, incluso durante
el proceso de arranque;

2.1.3. Debe realizar la limpieza del sistema automaticamente, eliminando elementos maliciosos
detectados y aplicaciones potencialmente indeseables (PUA);

2.1.4. Debe proteger las funciones criticas en los navegadores de Internet;

2.1.5. Debe permitir la autorizacion de detecciones maliciosas y excluir de |la exploracion de
directorios y archivos especificos;

2.1.6. Se requiers proteccion integrada, es decir, en un solo agente, contra amenazas de
sequridad, incluyendo las potencialmente no deseadas (PUA);

2.1.7. Posee la funcionalidad de proteccion contra el cambio de |la configuracion del agente,
impidiendo a los usuarios, incluyendo el administrador local, reconfigurar, deshabilitar o
desinstalar componentes de la solucion de proteccién;

{

2.1.8. Permitir la utilizacion de contrasefa de proteccién para pasibilitar la reccrnﬁgurar:ién local en
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el cliente o desinstalacian de los componentes de proteccion;

2.1.9. Ser capaz de aplicar un analisis adicional, inspeccionando el comportamiento del cédigo
durante la gjecucion, para detectar el comportamiento sospechoso de las aplicaciones,
tales como desbordamiento de bufer.

3. Funcionalidad de deteccién proactiva de reconocimiento de nuevas amenazas:

3.1.1. Proteccion de amenazas de dia 0 a través de tecnologla de Deep learning (signature less).

3.1.2. Funcionalidad de deteccién de amenazas desconocidas gue estdn en memoria con
tecnologia de Deep learning;

3.1.3. Capacidad de deteccion, y blogqueo proactive de malware no conocido (atagues de dia cerg)
a traves del analisis de comportamiento de procesos en memoaoria;

3.1.4. Capacidad de deteccion y bloguec de Trojans y Worms, entre otros malwares, por
comportamientio de los procesos en memaoria;

3.1.5. Debe detectar el malware en pre-gjecucion un tiempo aproximado de no mas de 20
milisegundos.

3.1.6. Capacidad de analizar el comportamiento de nuevos procesos al ser gjecutados, en
complemento a la exploracion programada.

3.1.7. Anélisis forense de lo sucedido, para entender cual fue la causa raiz del problema con el
detalle de los procesos y sub-procesos gjecutados, la lectura y escritura de archivos y de
las claves de registro.

3.1.8. Blogueo y prateccién contra amenazas desconocidas potencialmente sospechosas (PUA).

3.1.9.Generacion de excepciones ante falsos positivos.

4. Funcionalidad de proteccién contra ransomware;

4.1.1. Disponer de capacidad de proteccion contra ransomware no basada exclusivamente en la
deteccion por firmas:

4.1.2. Disponer de capacidad de remediacion de la accion de encriptacion maliciosa de los
ransomwares;



4.1.3. Debe restaurar automaticamente los archivos cifrados por un proceso malicioso de
ransomware.

5. Debe contar con capacidades de EDR y XDR

La tecnologia EDR detecta ataques que un antivirus ha pasado por alte. Monitoriza y evalla
todas las actividades de la red (eventos de los usuarios, archivos, procesos, registros,
memoria y red). Detecta ataques informaticos en tiempo real, y permite tomar medidas
inmediatas si es necesario,

Se entiende como XDR (deteccion y respuesta extendidas) recopila y correlaciona
automaticamente datos en multiples capas de seguridad: email, endpoint, servidor, workload
en |la nube y la red. Esto permite una deteccién mas rapida de las amenazas y una mejor
investigacion y tiempos de respuesta mediante un analisis de seguridad.

6. El analista de seguridad debe poder identificar qué atributos de coédigo de un objeto son
similares a archivos “known-good” y "known bad” con esto se puede determinar si se pueden
permitir o bloguear.

6.1.1. Debe tener un Sistema de registro por cada ataque o intento de ataque que se haya
producido en los endpaints con informacion detallada del malware en si y el origen de la
infaccion (explorador de Windows, correo electronico, navegador, etc.)

6.1.2. Debe permitir una investigacion guiada entregando visibilidad de la dimensicn del ataque
como inicia, como impacta, como se responde.

6.1.3. Detectar atagues que pueden haber pasado desapercibidos.

6.1.4. Buscar de forma proactiva (Threat Hunting) indicadores de compromisc por nombre de
archivo, SHA, direcciones |P.

6.1.5. Priorizar eventos para investigacion.

6.1.6. Poder aislar una maquina comprometida de la red de forma automatica mientras |a
investigacién del incidente se realiza.

6.1.7. Poder generar un Snapshot (copia instantanea) forense durante una investigacion de una
amenaZa.

6.1.8. Poder realizar consultas de cumplimiento de estandares de seguridad.
6.1.9. Poder realizar consultas de técnicas y tacticas de ataque mapeadas en MITRE ATT&CK.

6.1.10. Poder realizar consultas de conexiones de Red y transferencias de archivos.

e~ P

6.1.11. Poder realizar consultas sobre informacion del SO, sen’ﬁEmhes ymas.
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Poder realizar consultas de actividad de usuario y autenticacion.

Fader realizar consultas de anomalias, actividad o conexiones de red inesperadas.

Poder realizar consultas de eventos en los logs del sistema.

Poder realizar consultas de actividad de procesos y reputacion.

Poder realizar consultas de detalles de archivos y acceso a archivos

. Poder realizar consultas de accesos y cambios a llaves de registro.

La solucidn debe de poder almacenar los datos de los indicadores de compromiso de
seguridad detectados en los endpoint, por la solucidén de EDR v XDR en la consola de
gestion basada en nube por un periodo de 30 dias para poder llevar a cabo consultas de
forma histérica y sin la necesidad que el equipo y/o servidor se encuentre en linea.

. La solucién debe de poder personalizar o crear nuevas consultas para la personalizacién
de indicadores de compromiso de seguridad que le sirvan a la institucion y poder detectar
de forma temprana un posible evento de seguridad informatica,

Despliegue Agente

5

El cliente para instalacion en estaciones de trabajo debe ser compatible con los sistemas
operativos Mac OS5 X 10.14 64-bit en adelants

El cliente para instalacidén en estaciones de trabajo debe ser compatible con los sistemas
cperativos Windows 8§ en adelante.

El cliente para instalacion en servidores debe ser compatible con los sistemas operativos
Windows Server 2012 en adelante,

7.1.4. El cliente para instalacién en servidores debe ser compatible con los sistemas operativos

Linux - UBUMNTU 18 en adelants.

7.1.5. Se debera indicar si son soportadas versiones de Windows 7 y Windows Server 2008.

ANTIVIRUS MOBILE (TABLETS + CELS)
ADMINISTRACION

La Solucion deberd contar con una consola en la nube
La solucion debera administrarse desde la misma conscla de endpoint, servidores y

T
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seguridad perimetral.

Se debera contar con doble factor de autenticacion para acceso a la consola
La solucién debera soportar Android, i0S.

La consola cloud podra accederse desde cualquier dispositivo

Debe contar con integracion con Active Directory y LDAP

Debera contar con un médulo de reporteo integrado en la misma consola
Los reportes podran generarse por dispositivo o grupo de ellos

La consola de administracion debera contar con distintos roles de acceso

El enrolamiento de los dispositivos debera realizarse por cadige URL

La consola debera estar en espanol

FERFILES

La solucion debe permitir bloquear ejecucion de JavaScript en el navegador

La solucion debera bloguear |a instalacion de aplicaciones de fuentes desconocidas

SEGURIDAD

En Android y iOS debera contar con antivirus

El antivirus debera contar con proteccién en tiempo real

La proteccion antimalware debera contar con Machine Learning/Deep Learning

El médulo de antivirus debe tener |la capacidad de escanear las aplicaciones ya instaladas
Debera proteger de aplicaciones maliciosas y de baja reputacion

Debera prevenir el acceso a sitios maliciosos o de baja reputacion

Debera contar con Antiphishing

Debera contar con proteccion web

La solucién debera reportar a través de un scoring aquellas aplicaciones potencialmente

malicipsas.

CIFRADO / ENCRIPTACION DE DATOS

1 ASPECTOS GENERALES

1.1 Debe tener la capacidad de cifrar el disco completo, reemplazando el Master Boot Record

(MBR)

1.2 La solucion debe proveer mecanismos seguros que garanticen la recuperacion del acceso en

caso de pérdida de la contrasena. Estos mecanismos deben requerir |a intervencion y el
intercambio de informacion con la consola de administracian.

1.3 Debe ser capaz de descifrar el disco en forma automatica, desde la consola de administracion

y mediante mecanismos manuales

1.4 La solucion debe solicitar autenticacion al usuaric antes de iniciar la carga dsl Srstema

operativo (S0O). Luego de iniciar el SO, la solucién debe poder configurarse de manera gue
solicite © no, nuevamente, las credenciales de autenticacién del usuario.
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2 ESPECIFICACIONES GENERALES

2.1 El producto debe soportar las siguientes maquinas clientes:
. Windows 7 and SP1 (32- and 64-bit)
v Windows 8
. Windows 10
v Windows 11
L Windows 11
2.2 El fabricante debe poseer al menos las siguientes certificaciones:
= Common Criteria EAL2 +. FIPS 140-1, FIPS 140-2
= AES CBC (e/d; 258)
2.3 La solucion debe soportar al menos los siguientes algoritmos de Encripcion:
« RC5-1024
* AES-256
2.4 La solucién debe soportar los siguientes algoritmos de cifrado:

« RC5-12: CBC Mode. 1024 bit key, 12 rounds, 64-bit blocks. Compatible con el
algoritmo Safe Boot 3.x.

« RC5-18: CBC Mode, 1024 bit key, 18 rounds, 64-bit blocks.
* AES 256 (FIPS 140-2 Approved) — Recomendado;
CBC Mode, 256 bits key, 128-hit blocks.
= AES 256: CBC Mode, 256 bits key, 128-bit blocks.
* DES (FIPS 140-1 Approved). CBC Mode, 56 bits key. 128-bit blocks.
* Blowfish: CBC Mode, 448 bits key, 20 rounds, 64-bit blocks.

3 ARQUITECTURA

3.1 Las actualizaciones de la solucidn deberan realizarse remotamente y desde una consola de
administracion centralizada

3.2 La arquitectura de la solucidn debe ser cliente-servidor

4 PERFORMANCE
4.1 La solucion debe emplear el minimo de utilizacién del CPU

4.2 La solucion debe interceptar el mecanismo de logon de Microsoft Windows utilizando el GINA
en Windows 2003 & XP, y el Credential Manager en Windows 7/8/10

5 INTEGRACION

3.1 La solucion debe soportar la unificacion del usuario v contrasena utilizadas por &l usuaric en
el directorio Activo de Microsoft

5.2 La solucién se debe integrar con herramientas de anglisis forense de externgs para obtener



una imagen protegida del disco encriptado, comao:
* Guidance Software (EnCase)
5.3 La solucidon debe soportar el Trusted Platform Module (TPM) de Intel
5.4 La solucion debe integrarse con Microsoft Applocker

5.5 La solucion debe integrarse con la herramienta de administracion de VPRO del mismo
fabricante

5.6 La solucion debe permitir el manejo de cifrado nativo BitLocker y FileVault, brindado por
Microsoft v Apple, respectivamente

6 GESTION

6.1 El producto debe ser administrado desde la misma consola centralizada utilizada para las
demas soluciones de proteccion del endpoint (Antivirus, Antispyware, HIPS, DLP y Control de
Aplicaciones, entre otras)

6.2 La solucién debe contar con una herramienta externa que utilice las Llaves de Encripcién
almacenadas en la consola de administracion para sjecutar cualquier aclividad de
recuperacion de discos o archivos.

6.3 La solucidn debe soportar Single Sign-On (SS0) en integracion con las politicas de grupo
(GPO) del Directorio Activo de Microsoft.

6.4 La solucion debe soportar los siguiente tokens o herramientas de Autenticacion SSO;
= Actividentity/DOD CAC (PKI)
* CAC Schlumberger Access 32k v2
= Axalto Access 64k
» Oberthur |D One v5.2
» Gemalto 64k v2
» Starcos 2.1 T=1 2.1 T=1
» PIV PKI 2048 Oberthur CS PIV
= Safesign PKI Smart Card Evoniks
= Aladdin eToken Pro 64K (Card OS 4.01, 4.2, 4.2b) (Q0058)
+ Aladdin eToken Pro 32K (Card OS 4.01, 4.2, 4.2b) (Q0088\68)
« RSA SIDB0O
» el5ate certificate smart card

6.5 La solucion solo debe poder removerse del sistema por un usuario administrador vy
remotamente.

6.6 La solucidon debe contar con la opcidn de generar un "codigo de respuesta" para la
recuperacion del administrador

6.7 El acceso de los usuarios administradores a la consola de administracion debe poder hacerse
basado en roles

6.8 La consola de administracion debe permitir la creacion de politicas de autenticacion que no
sean de alcance global

7 REPORTES

{
7.1 La solucién debe proveer reportes del estado de la solucion en las maquinas administradas.
Todos estos reportes deben ser exportables via correo 6 a documentos XML, PDF y XLS.
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7.2 La solucion debe proveer un reporte de |os sistemas cifrados, mostrando un estado de Cifrado
o Descifrado

7.2 La solucion debe ser capaz de enviar reporties y notificaciones por email en los siguientes
formatos:

- HTML
-CsvY
- PDF
- XML
7.4 La sclucian debe permitir generar reportes basados en eventos historicos

7.5 La solucién debe contener contener reportes y consultas (queries) que se puedan personalizar

CAPACITACION

-

El proveedor del producto debera impartir capacitacion oficial para un total de 3 personas
de este Poder Judicial, sobre las soluciones ofertadas, la cual debe Incluir derecho a
examen de certificacian.

2 El personal encargado de realizar la capacitacidn oficial deberd poseer calificacién de
‘Instructores Certificados” por el fabricante del software involucrado en la Solucion
propuesta.

3. La capacitacion debe estar homologada como un curso oficial de las soluciones
ofertadas y tendran modalidad tedrico-practico incluyendo no sélo en el conocimiento de la
solucién adjudicada, sino también en la resolucidn de los prablemas propios de una red
con las caracteristicas de la del presente llamado.

El curse de capacitacion oficial tendrad una duracion minima de (24) horas.
Los materiales a entregar deberan ser en |diomas espafiol y/o inglés.

El curso de capacitacion oficial propuesto debera incluir detalladamente:
Objetivos.
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Contenidos.

9. Perfil minimo requerido para los participantes.

10. Duracioén y frecuencia de las reuniones de transferencia de conocimientos.
11. Modalidad del dictado y esquema del laboratario.

12. Antecedentes (curriculum vitae) del personal a cargo del dictade.

13, Cronograma del dictada,

14, Metodologia de la evaluacién final (si la hubiere).

15, Para todos los asistentes debera emitirse cedificados oficiales del fabricante, referidos a la
asistencia a estas reuniones de transferencia tecnolégica.

16. Debe incluir derecho de examen requerido para la certificacién de la curricula, segun
curso de capacitacion oficial propuasto por el proveedor.

INSTALACION DE LAS SOLUCIONES ADQUIRIDAS [ S s



1 Se debera asistir en la instalacion de las soluciones adquiridas por un tiempo minimo de
120 horas en las cuales se realizardn la instalacidn e implementacion como la
configuracion inicial de los praductos.

2. Dicha asistencia podra ser remota o presencial con parametros de acceso a definir por
parte de este arganismao.

CERTIFICACION OFICIAL DE LA SOLUCION INSTALADA

1. Se debera proveer el certificado oficial de la marca una vez instalados todos los agentes
adquiridos, para lo cual se efectuara una auditoria a fin de garantizar la correcta instalacién
y configuracion de los mismos.

SERVICIO REMOTO DE CONTROL., GESTION Y ADMINISTRACION POR 12 MESES

-

Se deberd proveer un servicio por 12 meses de asistencia para el control, gestién y
administracion de las soluciones adquiridas e instaladas.

El esquema de soporte sera de 8x5 (8 horas diarias x 5 dias habiles)
La prestacidn del servicio sera de forma remota y/o presencial de ser necesario.

Los incidentes podran ser reportados via: teléfono, email, mensajeria instantanea o por
una web propia del proveedor donde se reportan los incidentes.

5. El tiempo de respuesta requeride es de 6 horas maximo en horas y dias de servicio en
caso de incidentes considerados severos.

6. Los medios por los que se proveera |la sclucion serdn por conexion remota, email o
cualquier otro medio de comunicacién.

7. El servicio debera ser prestado por un especialista cerificado en los productos
contratados.

8.  Los servicios que deberan ser prestados ademas son:

a. Asistencia para la actualizacion de nuevas versiones.
Informe de vulnerabilidades y actualizaciones
Asistencia en cambios de politicas de configuracidn

Resolucién de problemas de configuracian.
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Diagndsticos en general.
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